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Les réseaux informatiques

Adresse IP, protocoles, gestion

1 - Adresses physiques et adresses logiciels

Ouvrez une invite de commande ou PowerShell (raccourci Windows + R et en tapant cmd ou powershell dans la
fenétre Exécuter). A partir de la commande « ipconfig /all » relever les éléments suivants :

1.1 Adresse physique d'une carte réseau Ethernet
L'adresse physique, ou adresse MAC (Media Access Control) est identifiant unique. Chaque carte posséde ainsi sa
propre adresse qui est théoriquement ineffagable.

= Relever l'adresse physique de votre carte réseau. | |

= [dentifier le constructeur de la carte réseau ayant cette adresse a partir du site https://www.frameip.com/ethernet-

oui-ieee/ | |

=>» Combien d’adresses peut-on définir avec ce format ?

1.2 Adresse IP V4 et masque de sous-réseau
= Relever I'adresse IP et le masque de sous réseau de votre PC. En déduire |'adresse réseau du lycée (netid) et
I'adresse machine dans ce réseau (hostid) de votre ordinateur
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Donner la valeur en décimale

Vérifier que vos voisins ont bien la méme adresse réseau que celle que vous avez calculée.

1.3 DHCP

Les adresses IP peuvent étre définies manuellement sur chaque machine mais I'usage des systémes nomades
(portables, tablettes...) rend nécessaire I'attribution automatiquement des adresses IP via un serveur DHCP
(Dynamic Host Configuration Protocol). Un serveur DHCP peut étre installé sur n’importe quelle machine du sous
réseau.

= Quelle est I'adresse IP du serveur DHCP du réseau pédagogique ?

1.4 Serveur DNS

Les serveurs DNS (Domaine Name Serveur) permettent de retrouver |'adresse IP a partir d'un nom de domaine.
Pour faciliter la mémorisation, des noms sont associés a certaines adresses IP (sites Internet)

exemple: google.fr est associé a I'adresse 74.125.132.94 (entre autres)

=>Quelle est I'adresse IP du serveur DNS ? |

1.5 Passerelle par défaut

La passerelle par défaut est la machine permettant de sortir d'un réseau (pour aller sur Internet par exemple)
=>» Donner l'adresse IP de la passerelle utilisée au lycée : |

2- Principales commandes d’administrations de réseaux

2.1 La commande PING

La commande Ping permet de tester la connectivité entre deux systemes informatiques sur un réseau local ou sur
internet. La syntaxe est la suivante : ping adresse_ip

=» Tester la commande ping de votre PC vers un autre ordinateur du réseau (votre voisin, la passerelle du réseau...)

=» Qu’est-ce que le TTL dans la réponse du ping ?| |

=>» Tester la commande ping sur « meteofrance.com ». Notez I'adresse IP liée G ce nom de domaine puis vérifier-la
en l'utilisant dans I'URL d’un navigateur. |

2.2 La commande tracert

Cette commande permet de donner la liste des routeurs entre la machine sur laquelle on lance la commande et la
machine cible. Pour chaque routeur traversé trois paquets de test sont envoyés et les trois temps d'aller et retour
sont affichés. Chaque routeur sur l'itinéraire va diminuer la durée de vie (TTL) d'un paquet d’au moins de 1 avant
de le transférer. Lorsque la TTL d'un paquet atteint zéro (0), le routeur renvoie un message a l'ordinateur source.

=>» Tester la commande « tracert meteofrance.com » puis vers d’autres noms de domaines plus éloignés.

2.3 La commande ARP

Chaque équipement (station, imprimante et périphérique réseau, switch, routeur, ...) va intégrer une table de
correspondance entre une adresse IPv4 et une adresse MAC. L'entrée est automatiquement créée lors de la
premiére communication (un ping, un accés a un dossier partagé, ...). Si elle n'est pas connue, I'équipement va
envoyer un broadcast vers tous les ordinateurs et concentrateurs réseaux directement connectés.

Les commandes ARP sous windows :

ARP - a permet d'afficher le cache de votre ordinateur.

ARP -d vide le cache.

ARP -s 172.16.125.10 00-d0-cf-05-60-54 ajoute une entrée statique a la table.

=>» Vérifier le fonctionnement de la table ARP aprés I’avoir initialisée.



3 - Analyse des trames Ethernets

=>» Lancer le logiciel WIRESHARK sur votre ordinateur.

= Choisir l'interface réseau Ethernet puis lancer une acquisition (commande Start) pour observer les
communications.
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= Aprés avoir configuré le logiciel pour qu’il ne filtre que les trames destinées a votre adresse IP (ip.addr==
172.16.xx.xx — votre adresse IP-), lancer la commande ping a I'adresse IP d’un des ordinateurs de la salle.

Mettre votre adresse IP ici
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=>» Apartir de la capture du ping, sélectionner la couche Ethernet de la deuxiéme trame (Protocole ICMP, ping reply) pour
compléter le tableau suivant :

[ contenu ] \ [ ] | ] [ [ 1 T [ T ]

| champs | Adresse MAC destination Adresse MAC source | type |

=> Identifier sur la couche Internet d’une des trames (Protocole ICMP, ping reply):

- Laversiondel'lP

- La longueur de la trame en octets (le nombre d’octets)

- Le TTL

- Le codage de I'adresse IP de destination et de I'adresse source

=>» Réaliser des acces sur plusieurs sites Internet pour observer I'évolution du contenu des différentes couches
réseaux.



